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Введение / Introduction
Постоянный рост объема обрабатываемой информа-

ции значительно повышает риски, связанные с недо-
статками в обеспечении информационной безопасно-
сти (ИБ). 

В частности, высокая скорость взаимодействия по 
открытым каналам связи и хранение больших объ-
ёмов данных разного рода в электронных базах дан-
ных способствуют возникновению рисков реализа-
ции угроз конфиденциальности информации (если 

классифицировать угрозы по виду нарушаемого свой-
ства безопасности информации). Класс угроз кон-
фиденциальности информации включает различные 
примеры, среди которых в настоящее время наиболее 
актуальной является угроза утечек информации. 

Материалы и методы / Materials and Methods
Обращаясь к статистическим данным ведущих орга-

низаций в сфере ИБ, утечки защищаемой информации 
стали основным последствием реализации атак на ор-
ганизации различных отраслей в 2023 году. По данным 
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компании Positive Technologies больше всего от утечек 
конфиденциальной информации пострадали организа-
ции сферы услуг, медицинские организации, торговые 
предприятия и IT-компании. Чуть ниже в отчете отме-
чены финансовые учреждения и организации науки и 
образования [9].

В материале компании BI.ZONE, выпущенном в ок-
тябре 2023 года, отмечается, что утечки информации 
негативно влияют на репутацию организаций [11]. Так 
в частности в 2022 году зафиксирован более чем трёх-
кратный рост по сравнению с 2021 годом как количе-
ства утекших баз данных, так и их общего объёма . 
Если в 2021 году утекли 305 баз данных размером 28,6 
ГБ, то в 2022 - 925 баз данных размером 161 ГБ.

Наряду с этим отмечается продолжение этой тен-
денции в 2024 году, охватывающей всё больший круг 
организаций и частных лиц [8].

В состав похищаемой информации входили: персо-
нальные данные всех категорий (в том числе биоме-
трических и специальных), коммерческая, банковская 
и профессиональная тайны, аутентификационная ин-
формация клиентов и сотрудников компании.

Анализ нормативных документов и научных работ 
показал, что по данной тематике используются следу-
ющие термины: «утечка информации», «передача дан-
ных» и «скрытый канал передачи данных». 

Результаты и обсуждение/ Results and discussion
Передача данных в Федеральном законе № 152-

ФЗ «О персональных данных» определяется триадой 
процедур, в совокупности и составляющих передачу 
данных: распространение, предоставление и доступ 
[1]. Подобный подход к формулировке определения с 
точки зрения процессного содержания термина оправ-
дан в рамках указанного нормативного акта, посколь-
ку он направлен на регулирование безопасности про-
цессов, связанных с оборотом персональных данных. 
По мнению авторов, больший интерес представляют 
не формы передачи данных, а место передачи данных 
в системах обеспечения информационной безопасно-
сти. По этой причине в определении передачи данных 
целесообразнее зафиксировать роль этого процесса, а 
также его влияние на свойства безопасности информа-
ции. Исходя из этого под передачей данных, мы будем 
понимать процесс, в ходе которого происходит переме-
щение данных от отправителя к получателю. Взаимо-
действие между отправителем и получателем в рамках 
отмеченного процесса происходит посредством кана-
ла передачи данных, который может быть совершенно 
различной природы. 

Канал передачи данных является скрытым, если 
он изначально не предусматривался в составе инфор-
мационной системы или используется для передачи 
нетипичных данных. Один из примеров организации 
скрытого канала передачи данных — применение сте-
ганографических методов скрытия информации. В са-
мом названии стеганографии раскрывается её смысл — 
скрытое письмо [6]. Развитие компьютерных систем не 
обошло стороной и данное направление по сокрытию 
информации, породив направление компьютерной и 

цифровой стеганографии. В основе компьютерной сте-
ганографии лежат идеи использования особенностей 
форматов данных в сетях. Цифровая стеганография 
включает механизмы использования в целях сокрытия 
данных избыточности цифровых медиа-форматов, из-
начально аналоговых (например, звук и изображения) 
[4].

Утечка защищаемой информации в одном из нацио-
нальных стандартов толкуется как неконтролируемое 
распространение защищаемой информации по итогу 
её разглашения и несанкционированного доступа к ней 
[2]. Единственным уточнением к такому определению, 
по мнению авторов, может стать обозначение стороны, 
с точки зрения которой распространение является не-
контролируемым. Распространение информации после 
утечки является неконтролируемым стороной защиты 
(исходная трактовка допускает возможность прочте-
ния, что организаторы утечки также не обладают кон-
тролем над движением информации — это неверно, 
поэтому отмечен этот факт). Заметим, что подобная ха-
рактеристика раскрыта в работе [5], где автором фор-
мулируются определения «канала передачи данных» и 
«канала утечки информации» на основании отличий в 
контроле со стороны владельца над процессами, свя-
занными с этими каналами. 

Независимо от угрозы, реализация которой приво-
дит к утечке защищаемой информации, нарушители 
получают изначально утекшую информацию в резуль-
тате её передачи. Данное действие можно классифици-
ровать на основании канала, который используется для 
организации утечки. Подобные классификации пред-
ставляют определённую практическую значимость, 
поскольку их знание позволит предпринять меры за-
щиты от угроз, исходящих от внутренних нарушите-
лей, заинтересованных в утечке информации из орга-
низации, а также от внешних нарушителей, имеющих 
несанкционированный доступ к информационной си-
стеме организации.

Обзор научных работ показывает, что вопросам 
классификации каналов утечки информации уделяет-
ся не так много внимания по сравнению с описанием 
самих последствий утечек. Выделить можно труды 
следующих экспертов в области обеспечения ИБ: Г.А. 
Атаманова, А.А. Хорева. В своих работах они предло-
жили подробные классификации каналов утечки ин-
формации. 

Одна из классификаций представляет следующую 
структуру каналов утечки информации:

— оперативные:
а) с использованием технических средств разведки;
б) без применения технических средств разведки.
— технические:
а) потенциальные;
б) реальные.
В открытых научных публикациях больше изложе-

ны технические каналы утечки информации, которые 
существуют благодаря особенностям функционирова-
ния технических средств обработки, хранения и пере-
дачи информации. Например, в работе [7] предлагается 
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классифицировать технические каналы утечки инфор-
мации по их природе: электромагнитные, параметри-
ческие и электрические.

С течением времени происходят изменения как в 
техниках атакующих, так и в средствах защиты инфор-
мации, поэтому важно отслеживать тенденции, отме-
чая при этом направления, которым на практике может 
уделяться меньшее внимание. Одним из подобных 
потенциально недооценённых звеньев можно считать 
стеганографические каналы утечки информации.

С учётом отмеченного перечислим основные мето-
ды предотвращения утечек защищаемой информации:

— организационные;
а) разработка и утверждение внутренних докумен-

тов, устанавливающих режим обращения с конфиден-
циальной информацией;

б) ознакомление под подпись сотрудников с полити-
ками информационной безопасности;

в) установление мер ответственности для сотрудни-
ков за нарушения правил;

г) организация режима физического доступа на тер-
риторию, в здания и в помещения.

— технические:
а) контроль и управление доступом к объектам;
б) использование двухсторонней аутентификации 

при передаче данных;
в) контроль целостности информационных активов;
г) контроль и управление коммуникацией сотруд-

ников внутри организации и с внешними лицами (по-
средством электронной почты, телефонной сети и сети 
Интернет), включая проведение контентного анализа 
содержания;

д) контроль использования съёмных носителей ин-
формации;

е) контроль и управление процессами печати бумаж-
ных документов;

ж) регистрация действий пользователей, ведение 
архива действий пользователей в информационных си-
стемах;

з) применение стеганографических методов для 
создания уникальных единиц документов (например, 
цифровые водяные знаки);

и) проведение стеганографического анализа медиа-
файлов, передаваемых из организации посредством 
сети Интернет и электронной почты, а также цирку-
лирующих в рамках внутренней коммуникации между 
сотрудниками с различными наборами прав доступа. 

— криптографические.
Из представленного перечня направлений защит-

ных мер отдельно скажем о пунктах З) и И) группы 
технических мер предотвращения утечек. При их от-
сутствии представленный комплекс мер во многом 
бы повторял базовый состав мер защиты информа-
ции, содержащийся в национальном стандарте ГОСТ 
Р 57580.1-2017, которым руководствуются финансо-
вые организации при обеспечении защиты информа-
ции в своей деятельности [3]. Этот стандарт в отно-
шении передаваемых данных содержит только меры 
контентного анализа без уточнения его детальности и 

«глубины». Однако злоумышленники, желающие нару-
шить конфиденциальность защищаемой информации, 
передавая её за разрешённые пределы, представляют о 
наличии в контурах безопасности организации подоб-
ных средств, тем самым заставляя себя искать методы 
их обхода. Контентный анализ может оказаться менее 
эффективной мерой в случаях сокрытия информации 
стеганографическими методами, что требует принятия 
дополнительных мер защиты (например, как отмечено 
в пункте И).

При этом значимым остаётся факт сложности обна-
ружения и предотвращения стеганографических кана-
лов. Это отмечается, среди прочего, и в описаниях тех-
ник MITRE ATT&CK T1001.002, T1027.003, T1406.001, 
которые охватывают своим применением не только 
угрозы утечки, но и процессы доставки вредоносного 
программного обеспечения, а также взаимодействия 
нарушителей с командным сервером (C2 Server) [12]. 
Подобная характеристика может служить весомым мо-
тивом для применения стеганографических механиз-
мов нарушителями, поскольку сравнительно низкая 
степень обнаружения увеличивает вероятность более 
длительного закрепления в информационных системах 
целевых организаций, что можно считать одной из от-
личительных особенностей высококвалифицирован-
ных киберпреступников. По этой причине подтвержда-
ется актуальность добавления отмеченных мер защиты 
на общую карту контуров безопасности учреждения.

Относительно цифровых водяных знаков допустимо 
упомянуть случаи утечки информации без применения 
сетевой инфраструктуры организации. Ярким приме-
ром является фотографирование документов, дальней-
шая передача результатов которого осуществляется 
в личной переписке сотрудника или путём передачи 
носителя фотографии. За счёт «уникализации» стега-
нографическими процедурами выводимых на экран 
или на печать документов сужается круг лиц, потен-
циально причастных к утечке информации. Подобный 
механизм, хоть и в меньшей степени предотвращает 
утечку информации — на такие сценарии оперативное 
реагирование более вероятно при наличии средств ви-
деоконтроля (средства телевизионные - в помещениях, 
контроль с видеокамеры - на конкретных автоматизи-
рованных рабочих местах), упрощает и ускоряет про-
цесс расследования инцидента и привлечения наруши-
телей к ответственности.

В контексте обращения к содержанию национально-
го стандарта, профильного для финансового сектора, 
рассмотрим описание характера влияния риска утечек 
защищаемой информации, в том числе по скрытым ка-
налам, на типичные для сектора риски. Как известно, 
управление риском — это один из основополагающих 
факторов успеха любой деятельности, сопряжённой 
с ним. Среди типичных банковских рисков выделим 
стратегический риск, правовой, репутационный, опе-
рационный и риск ликвидности. Риск утечки защища-
емой информации является полноценным фактором 
перечисленных групп рисков. 

Он расширяет профиль правового риска, поскольку 
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нормативными актами предъявляются к некоторой ин-
формации особые требования по обеспечению её кон-
фиденциальности (персональные данные клиентов и 
сотрудников организации, банковская тайна, служеб-
ная и коммерческая тайны, а также прочая информа-
ция ограниченного доступа). Для коммерческих банков 
особо следует отметить, что в случае реализации риска 
утечки в зависимости от состава информации, кон-
фиденциальность которой была нарушена, возможно 
нарушение действующего законодательства, а также 
договоров и соглашений с контрагентами, что, в свою 
очередь, может повлечь наложение на юридическое 
лицо штрафов и прочих санкционных опций вплоть до 
отзыва лицензии на осуществление банковских опера-
ций.

Описанное негативное влияние результатов реа-
лизации риска утечки лавинообразно захватывает и 
другие типичные банковские риски. Распространение 
информации о произошедшей утечке в СМИ и других 
открытых источниках приводит к снижению доверия к 
организации со стороны клиентов (как действующих, 
так и потенциальных. Доверие падает также со сторо-
ны инвесторов, что может повлечь снижение капитали-
зации компании.

Репутационный ущерб, в свою очередь, может не 
ограничится потерей новых клиентов и рыночной пе-
реоценкой, расширившись на отток действующих кли-
ентов, что приводит к увеличению вероятности снятия 
остатков денежных средств на счетах, тем самым по-
вышая величину операционных рисков и рисков лик-
видности.

В совокупности отмеченные направления влияния 
угрозы утечки защищаемой информации на некоторые 
типичные банковские риски приводят к росту величи-
ны стратегического риска [10].

Выводы / Inferences
Таким образом, обзор существующих взглядов на 

тему каналов утечки защищаемой информации предо-
ставил подтверждения актуальности учёта скрытых ка-
налов передачи данных в контексте принятия комплек-
са мер защиты от утечек информации. Использование 
злоумышленниками стеганографических процедур 
позволяет скрывать некоторую информацию внутри 
легитимных файлов-документов, что формирует воз-
можности по созданию канала утечки защищаемой 
информации. Механизмами стеганографического ана-
лиза следует дополнять существующие средства защи-
ты информации, а также расширять перечень методов 
анализа в средствах с уже встроенными подобными 
механизмами с целью покрытия большего числа угроз 
информационной безопасности, в частности отмечен-
ной угрозы утечки информации. Кроме того, приме-
нение цифровых водяных знаков, которое на текущий 
момент, например, получает широкое распростране-
ние в решениях класса типа VDR (Virtual Data Room 
— Виртуальная комната данных) и IRM (Information 
Rights Management — Управление правами на доступ 
к информации), вносит позитивный вклад в решение 
вопроса борьбы с утечками информации, проводимых 
посредством фотографирования конфиденциальной 
информации в организации на личные устройства со-
трудников или приглашённых специалистов.

Рис. 1 / Fig 1. Аспекты влияния утечек защищаемой информации на типичные банковские риски. 		
Источник: составлено авторами по материалам исследования / Aspects of the impact of leaks of protected 
information on typical banking risks. Source: compiled by the authors based on research materials
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